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ABSTRAK

Keamanan rumah merupakan aspek krusial dalam kehidupan sehari-hari,
terlebih dengan meningkatnya kasus pencurian sebesar 23,46% selama masa
pandemi. Kondisi ini mendorong perlunya inovasi dalam sistem keamanan rumah
yang lebih modern, andal dan pintar. Salah satu solusi yang ditawarkan adalah
pengembangan sistem doorlock berbasis biometrik dan Internet of Things (IoT)
yang mampu memberikan perlindungan maksimal sekaligus kemudahan bagi
penggunaan. Penelitian ini merancang dan membangun prototipe sistem doorlock
yang menggunakan sensor sidik jari FPM10A sebagai metode autentikasi utama.
Sistem dikendalikan oleh mikrokontroler ESP8266 yang terintegrasi dengan
platform Home Assistant untuk memungkinkan kontrol jarak jauh melalui
perangkat pintar. Sensor magnet reed digunakan untuk mendeteksi kondisi terbuka
atau tertutupnya pintu, sedangkan data sidik jari disimpan langsung di alat guna
meningkatkan kecepatan, keandalan dan keamanan proses autentikasi. Untuk
memastikan keberlanjutan operasional, sistem juga dilengkapi dengan baterai
cadangan agar tetap berfungsi saat terjadi pemadaman listrik. Pengujian dilakukan
menggunakan metode black-box serta penyebaran kuesioner kepada pengguna
untuk menilai kenyamanan dan keandalannya. Hasil pengujian menunjukkan
sistem mampu mengenali sidik jari secara akurat, memberikan notifikasi saat pintu
dibuka tanpa izin, dan tetap berfungsi dalam kondisi darurat. Kesimpulannya,
sistem ini efektif meningkatkan keamanan rumah dan membuktikan bahwa
integrasi biometrik dan IoT merupakan solusi yang praktis serta adaptif terhadap
kebutuhan modern.

Kata kunci: Kunci Pintu Rumah, Sensor Sidik Jari, Sensor Magnet Reed.

I.  PENDAHULUAN

Keamanan dianggap sebagai salah satu aspek penting yang kerap
menimbulkan kekhawatiran dalam kehidupan kita (Alnabhi, Al-naamani, Al-
madhehagi, & Alhamzi, 2020). Aksi kejahatan seperti pencurian dan perampokan
kerap menimbulkan keresahan di tengah masyarakat, terutama di kawasan
perkotaan dan wilayah dengan kepadatan penduduk yang tinggi (Hakim et al.,
2023). Pada saat dunia sedang mengalami pandemi Covid-19, Tingkat kejahatan
termasuk pencurian dirumah yang terjadi naik sebanyak 23,46% dibanding tahun
sebelum masa pandemi (Pindarwati et al., 2022). Kejadian-kejadian tindak

pencurian itu terjadi karena berbagai alasan seperti sering kali secara tidak sadar
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melupakan hal-hal penting, seperti memastikan apakah pintu sudah dikunci atau
belum. Kelupaan ini kerap terjadi karena adanya gangguan psikologis yang dikenal
sebagai 'Doorway Effect' yaitu kondisi dimana pikiran dapat teralihkan sejenak saat
melakukan tugas atau kegiatan, sehingga menyebabkan lupa terhadap niat atau
tindakan yang hendak dilakukan (Syamsudin et al., 2023).

Dalam era teknologi maju, Internet of Things (10T) adalah sebuah teknologi
yang diperkenalkan sejak tahun 1999 dan memungkinkan perangkat saling
terhubung serta dikendalikan melalui jaringan internet (Diharja, Pakpahan, Wiji
Lestari, & Studi Teknik Elektro, 2022). IoT mengubah berbagai sektor dengan
memungkinkan perangkat saling terhubung dan membuat mereka berkomunikasi
satu sama lain dan melakukan tugas dengan lancar melalui Internet (Almudayni,
Soh, Samra, & Li, 2025). Perkembangan menuju era Industri 4.0 dan teknologi
nirkabel mendorong pemanfaatan IoT sebagai inovasi yang mampu membawa
perubahan besar dalam sistem pengamanan akses pintu (Zainuddin et al., 2024).
Ada teknologi lain yaitu biometrik yang mengenali identitas seseorang melalui ciri
fisik unik seperti sidik jari, suara, dan pola mata (Miranda, Novamizanti, & Rizal,
2020). Sidik jari merupakan metode identifikasi yang dinilai andal karena
menawarkan tingkat akurasi dan keamanan yang tinggi dibandingkan teknologi
biometrik lainnya (Arifin, Fitriansyah, & Setiadi, 2022). Sensor sidik jari hanya
akan mengizinkan akses bagi pengguna yang memiliki pola sidik jari yang cocok
dan telah tersimpan dalam alat (Azis, Nurdiana, & Saputra, 2024).

Pemanfaatan teknologi ini memungkinkan terciptanya sistem keamanan
rumah yang lebih pintar, efisien, dan mudah diakses oleh penggunanya. Salah satu
implementasi potensial dari teknologi ini adalah sistem penguncian pintu otomatis
yang dapat dikendalikan menggunakan sensor biometrik seperti sidik jari dan
kontrol melalui perangkat pintar.

Perancangan sistem keamanan berbasis [oT dengan kombinasi autentikasi
biometrik dan kontrol jarak jauh bertujuan untuk memberikan solusi keamanan
yang praktis dan andal. Sistem ini diharapkan dapat menjaga keamanan rumah
secara optimal, memberikan kemudahan kontrol bagi penghuni, serta tetap

beroperasi dalam berbagai kondisi, termasuk saat terjadi pemadaman listrik.
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II. METODOLOGI

Rancang bangun merupakan suatu proses yang berfungsi untuk
menerjemahkan analisis sistem ke dalam bentuk paket perancangan yang mencakup
penciptaan sistem baru maupun pembaruan sistem yang telah ada. Tujuan dari
proses ini adalah untuk menghasilkan solusi teknologi yang dapat memenuhi
kebutuhan fungsional, serta meningkatkan performa, keamanan, atau fitur-fitur
sistem yang telah ada (Talia, Suhartini, & Suprianto, 2024).

Requirement elicitation adalah proses untuk mengidentifikasi dan memahami
kebutuhan pengguna melalui berbagai metode, seperti wawancara guna mendukung
pengembangan sistem yang sesuaikan kebutuhan (Puspitaningrum et al., 2022).
Diagram pengkabelan adalah representasi teknis dari suatu rangkaian listrik atau
elektronika yang disusun menggunakan simbol-simbol komponen secara rinci (H.
Fauzan, Hamidah, & Sriyono, 2019). Prototyping merupakan metode dalam
pengembangan sistem yang melibatkan pembuatan model sebagai representasi
awal, sehingga pengguna dan pemilik sistem dapat memahami bagaimana sistem
akan dirancang oleh tim pengembang (Khairul Anam et al., 2024). Blackbox testing
adalah metode pengujian yang menganalisis fungsionalitas sistem tanpa memeriksa
kode internal. Pengujian ini mengevaluasi perilaku sistem dari perspektif pengguna
akhir, dengan fokus pada input dan output, untuk mendeteksi kesalahan seperti
fungsi yang tidak sesuai spesifikasi, gangguan interaksi antar komponen (interface
errors), ketidakakuratan pengolahan data, masalah kinerja, serta kesalahan saat

inisialisasi atau penghentian sistem (Dwi Wijaya & Wardah Astuti, 2021).
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Gambar 1. Prosedur Perancangan
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III. HASIL DAN PEMBAHASAN

Pada rancang bangun alat doorlock dengan sidik jari sebagai autentikasi kunci
telah berhasil dibangun. Alat doorlock ini terdiri dari komponen utama yaitu
mikrokontroler ESP8266, sensor sidik jari FPM10A, sensor magnet reed, kunci
solenoid, serta sistem catu daya ganda (listrik utama dan baterai cadangan).
4.1 Diagram Pengkabelan dan Tampilan Fisik

Berikut merupakan diagram pengkabelan serta tampilan fisik dari rancang

bangun alat doorlock dengan biometrik sidik jari.
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Gambar 1. Diagram Pengkabelan

Gambar 2. Tampilan Fisik Prototipe
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4.2 Pengujian Alat

Pada tahap ini penulis melakukan uji coba fungsi utama pada alat doorlock

yaitu fungsi pembukaan kunci pintu dengan sidik jari

Gambar 3. Solenoid Terbuka setelah Sidik Jari Dikenali
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Gambar 4. Tampilan pada Dashboard

Pada Gambar 3 menunjukkan solenoid pengunci terbuka setelah sidik jari
dikenali dan pada Gambar 4 menunjukkan status kunci “lock state” pada tampilan
dashboard platform dalam keadaan “unlocked” atau kunci terbuka yang

menandakan fungsi utama pada alat ini berhasil dijalankan.
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IV. SIMPULAN

Setelah beberapa langkah telah dilalui pada proses perancangan dan bangun
doorlock dengan biometrik sidik jari yang telah dibuat menggunakan komponen-
komponen seperti mikrokontroler ESP8266, Sensor sidik jari, Sensor magnet reed
dan lainnya, berikut adalah kesimpulan yang didapat:
1. Hasil dari rancang bangun ini dapat dengan baik mendeteksi dan mengenali sidik
jari yang tidak dikenali dan yang dikenali/terdaftar.
2. Sistem dapat mendeteksi adanya kondisi yang tidak wajar yaitu pintu terbuka
tanpa adanya metode-metode buka kunci yang telah disebutkan sebelumnya dan
memberi peringatan dengan alarm serta notifikasi.
3. Alat tetap dapat beroperasi menjalankan fungsi utamanya walau terjadinya
pemadaman listrik berkat sumber daya cadangan baterai.
4. Dengan alat ini dapat meningkatkan keamanan rumah, memperkecil
kemungkinan kunci dapat diduplikasi dan mencegah terjadinya tindak kejahatan.
5. Fitur Internet of Thing dapat mempermudah dalam mengecek dan mengontrol
doorlock dari perangkat pintar serta dapat mengirimkan peringatan berupa

notifikasi.
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